
 

 

 

 

 

 

Инструкция о порядке работы при подключениях к сетям общего пользования и (или) 

международного обмена 

 

Работа в сетях общего доступа и (или) международного обмена (сети Интернет и 

других) (далее — Сеть) на элементах ИСПДн и информационных системах, содержащих 

конфиденциальную информацию, в средней школе №59 должна проводиться при 

служебной необходимости. 

 

При работе в Сети запрещается: 

- Осуществлять работу при отключенных средствах защиты (антивирус и других). 

- Передавать по Сети защищаемую информацию без использования средств 

шифрования. 

- Запрещается скачивать из Сети программное обеспечение. 

- Запрещается посещение сайтов сомнительной репутации  (порно- 

сайты, сайты содержащие нелегально распространяемое ПО и другие). 

- Запрещается нецелевое использование подключения к Сети. 

 

Для всех ИСПДн школы обязательным является установка антивирусной защиты 

на все элементы ИСПДн (рабочие станции, сервер). 

Для ИСПДн, имеющих информационную структуру локальной информационной 

системы и имеющих подключение к сетям общего пользования и / или международного 

обмена (Интернету), также необходимым является установка межсетевого экрана на 

границе сети. Для ИСПДн, имеющих информационную структуру автоматизированного 

рабочего места, установка межсетевого экрана не обязательна. 

Для всех ИСПДн, осуществляющих передачу в другие ИСПДн по сетям общего 

пользования и / или международного обмена, необходимо установить систему 

криптозащиты. 
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